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Обеспечение информационной безопасности детей: новации правового регулирования и 

правоприменительной практики 

 

В правовом государстве любое ущемление прав человека (а тем более детей) недопустимо. 

Более того, каждое государство обязано последовательно и неукоснительно обеспечивать 

реализацию этих прав. А принцип их признания служит определенным ориентиром для 

совершенствования всей системы основных прав и свобод человека и гражданина в условиях 

развития демократического общества, преодоления на этом пути всякого рода сложностей и 

эксцессов.   

Одним из основных направлений обеспечения безопасности несовершеннолетних должна 

стать защита интересов личности в информационной сфере. Обеспечение государством 

информационной безопасности детей, защита физического, умственного и нравственного 

развития несовершеннолетних, а также их человеческого достоинства во всех аудиовизуальных 

и электронных СМИ - требование международных правовых документов. Такие требования 

содержатся, например, в ст. 17 Конвенции о правах ребенка 1989 г., заключенной в г. Нью-

Йорке 20 ноября 1989 г. Международные стандарты в области информационной безопасности 

детей нашли отражение и в российском законодательстве: в Федеральных законах "О 

противодействии экстремистской деятельности" от 25 июля 2002 г. N 114-ФЗ, ФЗ "Об 

основных гарантиях прав ребенка в Российской Федерации" от 24 июля 1998 г. N 124-ФЗ, ФЗ 

"О защите детей от информации, причиняющей вред их здоровью и развитию" от 29.12.2010 N 

436-ФЗ и др. 

Изменения в ряд законодательных актов по вопросу контроля над Всемирной сетью внес 

Федеральный закон "О внесении изменений в Федеральный закон "О защите детей от 

информации, причиняющей вред их здоровью и развитию" и отдельные законодательные акты 

Российской Федерации" от 28 июля 2012 г. N 139-ФЗ. Однако механизм этого контроля до 

настоящего времени не отработан. Вместе с тем, сам факт принятия указанного закона является 

прогрессивны шагом, так как подобный закон есть не во всех странах.  

Кроме этого 02.12.2015 Правительство РФ утвердило Концепцию информационной 

безопасности детей.  Указом Президента РФ 09.05.2017 N 203 утверждена также Стратегия 

развития информационного общества в РФ на 2017 - 2030 годы, к которой закреплено, что 

«Формирование информационного пространства знаний осуществляется путем обеспечения 

безопасной информационной среды для детей». 

Однако, как показывает статистика, острота проблемы не ослабевает. Анализ интернет-

угроз, проведенный "Лабораторией Касперского", показал, что Россия, Индия и Китай 

лидируют по доле пользователей, столкнувшихся с потенциально опасным контентом: в России 

каждый шестой пользователь модуля "Родительский контроль" сталкивался с порносайтами, 

четверть пользователей - с сайтами, посвященными азартным играм. Исследование 2014 года 

выявило, что 16% детей, хотя бы раз столкнувшихся с опасным контентом, были из России - 

это на 1,2 процентных пункта больше, чем в 2013 г. 65% юных пользователей из России хоть 

раз обращались к порноресурсам, 38% - к сайтам с информацией об оружии, а 30% - к онлайн-

казино. Таким образом, доверчивость и наивность детей делают их особенно уязвимыми перед 

лицом организованной киберпреступности, к которой относятся кража денежных средств и 

персональных данных, вирусные атаки, распространение незаконного интернет-контента, 

кибериздевательства, сексуальная эксплуатация. Кобзева С.В.  

В последнее время особо остро встала проблема влияния Интернета на формирование 

суицидальных склонностей у детей и подростков. Выступая 2 марта 2017 г. на расширенном 
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заседании коллегии Следственного комитета Российской Федерации, А.И. Бастрыкин отметил, 

что в 2016 г. в результате суицидов в России погибло 720 подростков. Печальная статистика по 

количеству детских самоубийств за это время увеличилась сразу в 40 регионах Российской 

Федерации. 

По состоянию на конец июня 2017 г. Роскомнадзор заблокировал более девяти тысяч 

"групп смерти" с начала года. Сегодня по общему числу суицидов Российская Федерация 

находится на шестом (после Литвы, Кореи, Казахстана, Беларуси и Японии) месте в мире. 

Однако Россия занимает первое место в Европе и одно из первых мест в мире по количеству 

самоубийств, совершаемых подростками 15 - 19 лет. В среднем в стране ежегодно по 

собственной воле умирают более двухсот детей и полутора тысяч подростков. Так, например, в 

июне 2013 г. в Пермском крае покончила жизнь самоубийством несовершеннолетняя девочка, 

проводившая много времени на страницах сайта, изобилующего призывами к вечному 

блаженству. 

23 июня 2017 года Центром имени Сербского было разработано первое в России 

"Национальное руководство по суицидологии" для учителей, врачей, полицейских и 

чиновников, чтобы помочь в предотвращении детских самойбийств.  

Также Общественная палата подготовила для правительства ряд предложений по решению 

проблемы детских суицидов. Так, в Палате предложили создать межведомственный штаб, 

открыть на базе детских поликлиник кабинеты психотерапевтов, а также создать 

киберполицию, в которую будут входить сотрудники силовых структур.  

Указанные инициативы стали продолжением ужесточения государственной политики 

России в этой сфере. Так, ранее - 7 июня 2017 г. - Президент России Владимир Путин подписал 

федеральный закон о дополнительных механизмах противодействия деятельности, 

направленной на склонение детей к суициду. Он вводит уголовную ответственность 

за организацию деятельности, направленной на побуждение к совершению самоубийства путем 

распространения информации о способах его совершения, а также за склонение, призывы 

или содействие к совершению самоубийства. Максимальным наказанием за такие преступления 

будет лишение свободы сроком до 6 лет, однако если организатор преступной деятельности 

добровольно ее прекратит и будет активно способствовать раскрытию и пресечению 

преступлений данной категории, то может быть освобожден от уголовной ответственности. 

Также устанавливается уголовная ответственность за вовлечение детей и подростков 

в совершение противоправных действий, представляющих опасность для их жизни, в том 

числе, если деяния носят групповой или публичный характер. Максимальное наказание 

устанавливается в виде лишения свободы сроком до 3 лет. 

Кроме того, ужесточается ответственность по действующей статье УК РФ за доведение 

до самоубийства или до покушения на самоубийство путем угроз, жестокого обращения 

или систематического унижения человеческого достоинства потерпевшего. Данное 

преступление переводится из категории средней тяжести в категорию тяжких с максимальным 

наказанием в виде лишения свободы сроком до 6 лет. При этом будет установлена повышенная 

ответственность в виде лишения свободы до 8 лет. 

Помимо этого, закрепляется обязанность Роскомнадзора или привлеченного им оператора 

реестра запрещенных сайтов в течение суток информировать МВД о фактах включения 

в реестр ресурсов с информацией о способах самоубийства и призывами к суициду. 

Таким образом, проблеме обеспечения информационной безопасности детей в России 

уделяется должное внимание. Законодательство в данной сфере постоянно модернизируется с 

учетом международных требований и положительного опыта зарубежных стран. Однако 

современная ситуация в России свидетельствует о том, что в нашей стране система защиты 

несовершеннолетних от агрессивного интернет-контента функционирует, но требует постоянного 

усовершенствования. В связи с этим актуальным является принятие следующих мер. 

1. Принятие законодательных мер, обязующих интернет-провайдеров: a) отслеживать и 

блокировать распространение нелегального интернет-контента в местах общего доступа к сети 

Интернет; b) при заключении договора о предоставлении интернет-услуг осуществлять 

оптимальный уровень фильтрации и защиты от агрессивной информации в зависимости от 
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возраста и числа несовершеннолетних пользователей; c) включить в список предоставляемых 

услуг установку и настройку программ контентной фильтрации. 

2. Классификация интернет-сайтов: внесение изменений в Федеральный закон "О защите 

детей от информации, причиняющей вред их здоровью и развитию", обязующих хостинг-

провайдеров при заключении договора хостинга интернет-сайтов применять обязательную 

маркировку сайтов, принятую для информационной продукции в соответствии с Федеральным 

законом 436-ФЗ. 

3. Создание безопасного интернет-пространства для детей - продвижение на рынок 

интернет-услуг сети интернет-ресурсов, в которых исключен доступ к нелегальной и вредной 

информации. В том числе создание сети интернет-ресурсов для малолетних пользователей - 

"интернет-пространство для детей", включающей образовательные и игровые ресурсы, 

поисковую систему, online-чаты, школьные социальные сети. Рекламирование этих ресурсов 

среди родителей и преподавателей. Развитие доменной зоны.ДЕТИ; 

4. Образовательная и просветительская деятельность, направленная на повышение уровня 

осознания проблемы агрессивного контента в зоне Рунета в органах государственной власти, 

интернет-сообществе, гражданском обществе; создание интернет-ресурсов, посвященных теме 

безопасности Интернета и описывающих современные способы защиты несовершеннолетних 

от нелегального и вредного интернет-контента. 
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