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Использование технологии безопасного обмена данными на основе протокола 

рукопожатия в клиент-серверных приложениях 

 

Основной угрозой большинства клиент-серверных приложений на сегодняшний день 

является перехват данных в ходе информационного обмена, что влечет за собой доступ или 

получение конфиденциальных данных. Также по различным технологическим причинам, 

большинство трафика, передаваемого разными способами по Интернету, пересылается 

открытым образом. То есть злоумышленник, подключившийся к каналу передачи данных, 

сможет считывать данные, передаваемые пользователем и получаемые им из Интернета. 

В связи с этим большинство разработчиков пришли к выводу о необходимости 

использования технологии безопасного обмена информацией, основанной на идентификации 

клиента или применению дополнительных мер для проверки подлинности пользователя [1]. 

Одной из таких технологий зачастую называют протоколом с нулевым разглашением секрета. 

Протокол рукопожатия – разновидность криптографического протокола с нулевым 

разглашением секрета, осуществляющий обмен сообщений между участниками 

информационного взаимодействия по схеме запрос-ответ [2]. 

Рассмотрим один из примеров использования данного протокола на практике. Схема 

работы протокола рукопожатия в клиент-серверном приложении показана на рисунке 1: 

 

 
Рисунок 1 – Структураная схема протокола рукопожатия 

 

Из рисунка видно, что обмен информацией между клиентом и сервером происходит по 

защищенному каналу связи, представляющий протокол рукопожатия, использующий 

ассиметричную систему шифрования. Изначально  клиент проходит идентификацию на сервере 
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по его открытому ключу и при успешной проверке переходит к вводу контрольной фразы для 

получения данных. Стоит отметить, что участники информационного взаимодействия 

изначально обговаривают все параметры подключения. 

В результате использование данной технологии позволило предотвратить перехват данных 

в ходе информационного взаимодействия благодаря использованию протокола рукопожатия и 

использования в нем ассиметричной системы шифрования, обеспечивающая надежность и 

устойчивость к атакам злоумышленника. 
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